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POLITICA DE PROTECCION DE DATOS PERSONALES

1. OBJETIVO

La presente Politica de Tratamiento de Datos personales (la “Politica”) regula la recoleccion,
almacenamiento, uso, circulacién y supresion (el “Tratamiento”) de los Datos personales que
realiza la Fundacion Siruela (la “Fundacion” o el “Responsable”), en calidad de responsable, de
acuerdo con las disposiciones contenidas en la Ley estatutaria 1581 de 2012, la Ley 1266 de
2008, el Decreto 1377 de 2013, el Decreto 1074 de 2015, y las demas normas que los
complementen o modifiquen, por medio de los cuales se regula la proteccion de los datos
personales en el territorio nacional, con el fin de brindar seguridad a nuestros usuarios internos
y externos en relacién con el manejo de la informacién suministrada.

2. DEFINICIONES

2.1.

2.2.

2.3.

2.4.

2.5.

2.6.

2.7.

2.8.

Aliados: personas naturales o juridicas que celebren con la Fundacién contratos o
convenios que impliquen Transmisiones y/o Transferencias de Datos Personales;

Autorizacidén: consentimiento previo, expreso e informado del Titular para llevar a cabo
el Tratamiento de Datos Personales;

Base de datos: conjunto organizado de Datos Personales que sean objeto de
Tratamiento;

Dato personal: cualquier informacién vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables;

Dato privado: es el Dato que por su naturaleza intima o reservada sélo es relevante
para el Titular;

Dato publico: es el Dato calificado como tal segin los mandatos de la ley o de la
Constitucion Politica y todos aquellos que no sean semiprivados o privados. Son
publicos, entre otros, los Datos contenidos en documentos publicos, sentencias
judiciales debidamente ejecutoriadas que no estén sometidos a reservay los relativos
al estado civil de las personas;

Dato sensible: son aquellos que afectan la intimidad del Titular o cuyo uso indebido
puede generar discriminacién;

Dato semiprivado: es semiprivado el Dato que no tiene naturaleza intima, reservada,
ni publica y cuyo conocimiento o divulgacion puede interesar no sélo a su Titular sino
a cierto sector o grupo de personas o a la sociedad en general, como el dato financiero
y crediticio de actividad comercial o de servicios;
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2.9. Encargado del tratamiento: persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, realice el Tratamiento de Datos Personales por cuenta del
Responsable del Tratamiento;

2.10. Informacién financiera, comercial, crediticia y de servicios: aquella referida al
nacimiento, ejecucién y extincion de obligaciones dinerarias, independientemente de
la naturaleza del contrato que les dé origen protegida por la Ley 1266 de 2008;

2.11. Oficial de Proteccién de Datos: persona natural, colaborador de la Fundacién, que
es el encargado de velar por el cumplimiento de la presente Politica;

2.12. Responsable del Tratamiento: persona natural o juridica, publica o privada, que por
si misma o en asocio con otros, decida sobre la Base de Datos y/o el Tratamiento de los
Datos;

2.13. Titular: persona natural cuyos Datos Personales sean objeto de Tratamiento;

2.14. Tratamiento: Cualquier operacibn o conjunto de operaciones sobre Datos
Personales, tales como la recoleccién, almacenamiento, uso, circulacién o supresion;

2.15. Transferencia: La Transferencia de datos tiene lugar cuando el Responsable y/o
Encargado del Tratamiento de Datos Personales, ubicado en Colombia, envia la
informacién o los Datos Personales a un receptor, que a su vez es Responsable del
Tratamiento y se encuentra dentro o fuera del pais;

2.16. Transmisién: Tratamiento de Datos Personales que implica la comunicacién de los
mismos dentro o fuera del territorio de la Republica de Colombia cuando tenga por
objeto la realizacién de un Tratamiento por el Encargado por cuenta del Responsable.

3. DESCRIPCION DE LINEAMIENTOS
3.1. Informacidn del Responsable del Tratamiento
La Fundacion se encuentra ubicada en la carrera 7A No. 135 - 78 Torre 1 - 804 Edificio

Alicante, Bogota D.C., Colombia, teléfono (300) 497 9691, direccion de correo electrénico:
nicolle@fundacionsiruela.org.

3.2. Marco Legal

La Politica sigue los lineamientos de la Ley Estatutaria 1581 de 2012, la cual fue
reglamentada por el Decreto 1377 de 2013, la Ley 1266 de 2008, las sentencias C-1011 de
2008y la C-748 de 2011 y demas normas y decretos concordantes.

3.3. Principios
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Con el fin de lograr una eficaz proteccion de datos personales, la Fundacion adoptara los
siguientes principios, a la luz de los cuales se deberan realizar las operaciones tendientes a
la recoleccion, tratamiento, transferencia y trasmision de estos.

3.3.1. Principio de legalidad en materia de Tratamiento de Datos: El Tratamiento de
los Datos Personales debera sujetarse a lo establecido las normas que regulan la
proteccion de Datos Personales. Sin perjuicio de la existencia de otras normas que
regulen la materia, a continuacion, se enuncian las principales normas aplicables:

e Ley 1581 de 2012;

e Decreto 1377 de 2013;

e Decreto 886 de 2014,

e Capitulo 25y 26 (cuando aplique) del Decreto 1074 de 2015;

e Circular Unica (Titulo V) de la Superintendencia de Industria y Comercio.

3.3.2. Principio de finalidad: El Tratamiento debe obedecer a una finalidad legitima de
acuerdo con la Constitucion y la Ley, la cual debe ser informada al Titular.

3.3.3. Principio de libertad: El Tratamiento sélo puede ejercerse con el consentimiento
previo, expreso e informado del Titular. Los Datos Personales no podran ser
obtenidos o divulgados sin previa Autorizacion, o en ausencia de mandato legal o
judicial que releve el consentimiento.

3.3.4. Principio de veracidad o calidad: La informacion sujeta a Tratamiento debe ser
veraz, completa, exacta, actualizada, comprobable y comprensible. Se prohibe el
Tratamiento de datos parciales, incompletos, fraccionados o que induzcan a error.

3.3.5. Principio de transparencia: En el Tratamiento debe garantizarse el derecho del
Titular a obtener del Responsable del Tratamiento o del Encargado del
Tratamiento, en cualquier momento y sin restricciones, informacién acerca de la
existencia de datos que le conciernan.

3.3.6. Principio de acceso y circulacién restringida: El Tratamiento se sujeta a los
limites que se derivan de la naturaleza de los Datos Personales, de las
disposiciones de la Ley y la Constitucion. En este sentido, el Tratamiento sélo podra
hacerse por personas autorizadas por el Titular y/o por las personas previstas en
la Ley.

Los Datos Personales, salvo la informacion publica, no podran estar disponibles en
Internet u otros medios de divulgacién o comunicacién masiva, salvo que el acceso
sea técnicamente controlable para brindar un conocimiento restringido sélo a los
Titulares o terceros autorizados conforme con las disposiciones establecidas en la
Ley.

3.3.7. Principio de seguridad: La informacion sujeta a Tratamiento por el Responsable
del Tratamiento o Encargado del Tratamiento, se debera manejar con las medidas
técnicas, humanas y administrativas que sean necesarias para otorgar seguridad
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a los registros evitando su adulteracion, pérdida, consulta, uso o acceso no
autorizado o fraudulento.

3.3.8. Principio de confidencialidad: Todas las personas que intervengan en el
Tratamiento de Datos Personales que no tengan la naturaleza de publicos estan
obligadas a garantizar la reserva de la informacion, incluso después de finalizada
su relacion con alguna de las labores que comprende el Tratamiento, pudiendo
s6lo realizar suministro o comunicacién de Datos Personales cuando ello
corresponda al desarrollo de las actividades autorizadas en la ley.

3.3.9. Principio de responsabilidad demostrada (accountability): Los responsables
del Tratamiento deberan ser capaces de demostrar, a peticion de la
Superintendencia de Industria y Comercio (“SIC"), que han implementado medidas
apropiadas y efectivas para cumplir con las obligaciones establecidas en la Ley
1581 de 2012y el Decreto 1377 de 2013.

3.4. Tratamiento y finalidades del Tratamiento

La Fundacion realizara la recoleccién, almacenamiento, organizacion, uso, circulacion,
transmision, transferencia, actualizacién, rectificacion, supresion, eliminacién y gestiéon de
los Datos Personales de sus candidatos y colaboradores, proveedores, personas naturales
qgue hacen parte de los programas desarrollados por la Fundacién y los usuarios de la pagina
web de acuerdo con la naturaleza de dichos Datos y de conformidad con las finalidades
establecidas en esta Politica.

En ejecucion del objeto social de la Fundacién, los Datos Personales seran tratados de
acuerdo con la naturaleza del Titular y las finalidades que tenga cada tratamiento, como se
describe a continuacién:

3.4.1 Candidatos y colaboradores

Los Datos Personales de candidatos y colaboradores tratados por la Fundacion incluyen,
pero no se limitan a:

e Datos generales de identificacién, de familiares, beneficiarios o terceros como
parte de la hoja de vida y carpeta del colaborador;

¢ Informacién de contacto;

¢ Datos sensibles tales como datos relacionados con la salud del colaborador,
pruebas médicas de ingreso, de accidentes laborales, de valoracion de salud en
general, informacién de incapacidades médicas, y otras relacionadas, estatura,
peso, complexién, datos biométricos como huellas y fotografias;

¢ Informacion profesional del trabajador que incluye antecedentes académicos y
profesionales, trayectoria, historia laboral de la persona, experiencia laboral,
cargo, fechas de ingreso y retiro, anotaciones, llamados de atencion, etc., nivel
educativo, capacitacion y/o historial académico de la persona etc.;

e Datos socioecondmicos (estrato, informacion tributaria, actividad econdmica,
patrimonio, datos generales relacionados con afiliaciéon y aportes al sistema
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integral de seguridad social. Ej.: EPS, IPS, ARL, fechas de ingreso y de retiro, AFP,
etc.);

Demas informacion personal que pueda ser requerida u obtenida por el area de
Talento Humano para la correcta ejecucion de la relacion laboral.

Los Datos Personales de candidatos y colaboradores seran tratados por la Fundacién
para realizar las siguientes finalidades:

Revision y confirmacién de la informacién contenida en las hojas de vida de los
candidatos;

Verificacién de referencias laborales, listas restrictivas y antecedentes penales;
Realizar un primer contacto con los candidatos, con el propésito de comunicar
el interés de la Fundacion en el perfil profesional del candidato;

Suscribir el contrato laboral conforme con los parametros establecidos en la
legislacion laboral colombiana;

Realizar el pago de la nébmina;

Dar cumplimiento a las obligaciones laborales de la Fundacion en su calidad de
empleador, establecidas en la legislacion laboral, el contrato de trabajo, el
Reglamento Interno de Trabajo, tales como: afiliacion al Sistema de Seguridad
Social Integral y pago de aportes, afiliacién a la Caja de Compensacion y pago de
aportes, pago a la DIAN de las sumas retenidas por disposicién legal, emitir
certificados de ingresos y retenciones y certificados laborales, y suministrar
informacién a una entidad o autoridad nacional que requiera tener acceso a los
Datos Personales, conforme con las normas aplicables;

Contratar seguros de vida y/o gastos médicos, o para el otorgamiento de
cualquier otra prestacion que derive de la relacion laboral con la Fundacién;
Notificar a familiares en caso de emergencias durante el horario de trabajo o
con ocasioén del desarrollo del mismo;

Mantener la seguridad y salud de los trabajadores en el lugar de trabajo, de
conformidad con las normas aplicables al Sistema de Gestion de Seguridad y
Salud en el Trabajo (“SG-SST") y conservar los documentos indicados en el
articulo 2.2.4.6.13. del Decreto 1072 de 2015;

Evaluar el desempefio laboral del trabajador;

Recolectar informacién y evidencia con el fin de llevar a cabo procedimientos
disciplinarios laborales;

Almacenar los datos personales en las bases de datos de la Fundacion;

Enviar informacién sobre productos y servicios ofrecidos por la Fundacion a sus
trabajadores;

Realizar eventos de la Fundacion con sus trabajadores y las familias de éstos;
Revision y verificacién de la informacién sobre el desarrollo académico de los
Trabajadores de la Fundacion Siruela;

Recolectar informacion para fines estadisticos, histéricos y de medicién de
cumplimento de los objetos de la unidad de Talento Humano requeridas sobre
los Trabajadores;

La transferencia de los Datos Personales en el marco de la definicion,
estructuracion y ejecucion de transacciones estratégicas, tales como la venta de
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activos en caso de que la Fundacién o partes de su negocio sean vendidas,
fusionadas o adquiridas por terceros;

Compartir, transmitir y/o transferir informacién relacionada con los Datos
Personales con los Clientes de la Fundacién y/o terceros para participar en
procesos de licitacion publicos y/o privados y/o atender auditorias de
cumplimiento laboral y/o fiscales y/o propias de un proyecto/servicio dentro y
fuera del territorio colombiano en proyectos/servicios con alcance a nivel
nacional y/o internacional;

Compartir, transmitir y/o transferir informacion relacionada con todos los Datos
Personales, incluyendo los de contenido sensible, en cumplimiento de las
obligaciones legales, contractuales, pre y post contractuales y/o comerciales;
Transmision de los Datos Personales para que sean tratados por terceros, en
calidad de Encargados, que se encuentren ubicados en Colombia o por fuera del
pais, para las finalidades anteriormente sefialadas;

Y en general, para el cumplimiento de obligaciones legales y en especial, de las
obligaciones que le asisten a la Fundacién en su condiciéon de empleador de sus
trabajadores.

Los Datos Personales de los colaboradores seran objeto de Tratamiento, aun después
de haberse finalizado el contrato con la Fundacion, con el fin de mantener informacion
histérica y/o estadistica respecto del cumplimiento de ciertas obligaciones, en caso de
ser aplicable, tales como:

Emitir certificaciones laborales;

Pago de aportes al Sistema de Seguridad Social Integral;

Pago de salarios, prestaciones sociales y demas derechos legales y extralegales;
Cumplimiento de normas de seguridad y salud en el trabajo;

Reportes de enfermedades y accidentes de trabajo;

Cualquier otro necesario para que la Fundacion demuestre que cumplié con las
obligaciones laborales, legales y/o contractuales a su cargo.

3.4.2 Proveedores

Los Datos Personales de proveedores tratados por la Fundacién incluyen, pero no se
limitan a:

Informacién de contacto;

Informacién de identificacion;

Aquella informacion de caracter sensible, entendida como informacién que
puede afectar su intimidad o cuyo uso indebido puede generar algun tipo de
discriminacion.

Los datos personales de proveedores seran tratados por la Fundacion para realizar las
siguientes finalidades:

Almacenar los datos personales de los proveedores en las bases de datos de la
Fundacion;
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Realizar 6rdenes de compra de productos o servicios, de acuerdo con las
necesidades de la Fundacion;

Realizar pagos de las érdenes de compra realizadas por la Fundacién a los
proveedores;

Solicitar cotizaciones de productos y/o servicios en cumplimiento de su proceso
de compras;

Generar estadisticas de compras;

Verificar y confirmar la identidad y la informaciéon suministrada;

Realizar las busquedas pertinentes en listas restrictivas, vinculantes y no
vinculantes de LA/FT, anticorrupcién y fraude, PEP, entre otras;

Realizar la gestion administrativa relacionada con la negociacion, formalizacion,
ejecucion de contratos de prestacion de bienes y servicios, 6rdenes de compra
y similares;

Registrar como (proveedor) en los sistemas de informacién internos de la
Fundacion;

Procesar pagos;

Expedir o solicitar facturas, o informacion relacionada con éstas, certificados de
retencion en la fuente, paz y salvos y cualquier otro documento necesario que
se deba suscribir en la relacién comercial con el proveedor;

Contactar por cualquier medio para efectos de la prestacion de los servicios que
requiera;

Conocer y tratar los datos personales de los colaboradores y contratistas que
emplee para la prestacion de dichos servicios;

Evaluar el cumplimiento de la prestacién de los servicios contratados;

Realizar andlisis estadisticos y reportes de mercadeo;

Transferir esta informacién a distintas areas de la Fundacion y a sus entidades
vinculadas para evaluar el cumplimiento de la prestacion de los servicios o el
suministro de los bienes contratados; y la idoneidad del proveedor; o cuando
ello sea necesario para el desarrollo de sus operaciones;

Exigir el cumplimiento de los servicios contratados;

Autorizar el ingreso de contratistas y colaboradores del Proveedor, a las
instalaciones de la Fundacion;

Registrar los datos personales en los sistemas de informacion de la Fundacion y
en sus bases de datos comerciales y operativas;

Establecer un canal de comunicacion permanente que permita entregar
informacién sobre promociones, actividades, eventos, noticias e informacién de
tipo comercial y de mercadeo de los servicios prestados por la Fundacion o
terceros aliados;

Compartir informacién a nivel nacional o internacional con proveedores,
terceros aliados, o con quienes prestan colaboracion para el adecuado
funcionamiento de la Fundacién;

Implementar medidas de seguridad industrial adecuadas para el ingreso a las
instalaciones;

Gestionar la prestacion médica de emergencias, de ser requerido;

Captar a través de camaras de video vigilancia imagenes y sonidos que seran
almacenados por la Fundacién para la seguridad de sus visitantes y
colaboradores;
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Cualquier otra actividad de naturaleza similar a las anteriormente descritas que
sean necesarias para desarrollar el objeto social de la Fundacién;

Transferencia de los Datos Personales de los proveedores y contratistas en el
marco de la definicion, estructuracion y ejecucion de transacciones estratégicas,
tales como la venta de activos en caso de que la Fundaciéon o partes de su
negocio sean vendidas, fusionadas o adquiridas por terceros;

Transmision de los Datos Personales de los proveedores y contratistas para que
sean tratados por terceros, en calidad de Encargados, que se encuentren
ubicados en Colombia o por fuera del pais, para las finalidades anteriormente
sefialadas;

Las demas finalidades necesarias y que se presten en el entorno de la relacién
contractual a efectos de cumplir con el objeto y las obligaciones derivadas de la
misma.

3.4.3 Personas naturales que hacen parte de los programas desarrollados por la

Fundacion

Los Datos Personales tratados por la Fundacién incluyen, pero no se limitan a:

Datos generales de identificacion, de familiares, beneficiarios o terceros como
parte de la ejecucion del beneficio otorgado y para ejecutar los programas
desarrollados por la Fundacion;

Informacién de contacto;

Datos sensibles tales como datos relacionados al origen racial o étnico,
orientacion politica, convicciones religiosas o filoséficas, organizaciones sociales,
a la salud, a la vida sexual y datos biométricos tales como, pero sin limitarse a
huella, imagen, voz, videos, grabaciones, entre otros;

Informacién profesional;

Datos socioeconémicos (estrato, informacién tributaria, actividad econémica,
patrimonio, etc.); y

Demas informacion personal que pueda ser requerida u obtenida para la
ejecucion del programa desarrollado por la Fundacion.

Los Datos Personales de las personas que hacen parte de programas desarrollados e
implementados por la Fundacién seran tratados para realizar las siguientes finalidades:

Identificacion de las personas que hacen parte de los programas desarrollados
por la Fundacién;

Implementacién de los programas desarrollados por la Fundacién;

Realizar informes de gestion y de resultados internos de la Fundacion;

Realizar estudios académicos y de investigacion, con el fin de tomar decisiones
internas de la Fundacién y de programas desarrollados con sus aliados;
Verificacion de antecedentes judiciales;

Realizar estudio y verificacion de historial crediticio;

Realizar desembolso de créditos;

Realizar seguimiento del crédito a los beneficiarios;

10
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e Elaboracion de estadisticas que permitan gestionar nuevos productos de crédito
hechos a la medida;

e Proporcionar resultados de las estadisticas realizadas por la Fundacion a otras
entidades pertenecientes al gremio al cual pertenece la Fundacién;

e Brindar asesoria en relacion con carreras técnicas;

e Referenciacion a oportunidades laborales y de creacion de negocios;

e Recepcion de reportes de situaciones y de situaciones para ser tramitadas ante
el Ministerio de Vivienda, Ciudad y Territorio;

e Invitacion a eventos y talleres organizados por la Fundacién y por sus aliados;

e Las demas finalidades necesarias y que se presten en el entorno del desarrollo
del programa a efectos de cumplir con el objeto y las obligaciones derivadas del
mismo.

3.4.4 Usuarios de la pagina web

Los Datos Personales de los usuarios de la pagina web, tratados por la Fundacién
incluyen, pero no se limitan a:

e Datos generales de identificacion;
e Informacion de contacto;

La Fundacion respeta la privacidad de todos los usuarios que visitan su web. En general,
la informacion o Datos Personales de los usuarios o clientes recopilados a través de los
diferentes formatos de la pagina se utilizan para responder a las consultas formuladas
y contactos futuros de ser necesario en el seguimiento a las consultas. En particular las
finalidades del Tratamiento de los Datos Personales recolectados a través de la pagina
web son las siguientes:

e Mejorar la experiencia de navegacion en la pagina web de la Fundacién, asi como
realizar mantenimiento y soporte de la pagina web;
e Pararesponder a las consultas o solicitudes formuladas a la Fundacion.

Adicionalmente, la Fundacion recolecta datos personales de los usuarios de la pagina
web a través de cookies. Una cookie son pequefios archivos de informacién que se
descargan en el ordenador del usuario al acceder a determinadas paginas web para
almacenar y recuperar informacion sobre la navegacién que se efectla desde dicho
equipo. A través de las cookies, las paginas web recuerdan informacion sobre la visita
de los usuarios, lo que permite que se proporcione una mejor y mas segura experiencia
de navegacion en el mismo.

La pagina web de la Fundacion utiliza “cookies” como tecnologia de seguimiento en linea.
Al activar las cookies o mantener habilitada esa funcion, el usuario autoriza a la
Fundacion a que recopile y almacene automaticamente informacion que incluye, pero
no se limita a: la direccién IP o la identificacién del dispositivo asignada al dispositivo
final, la identificacion de la plataforma, computador, dispositivo movil, o cualquier otro
dispositivo 0 mecanismo a través del cual accede a la pagina web, contenido texto e
imagenes, asi como archivos de datos proporcionados para descargar, las actividades
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del

0s usuarios en la pagina web, el tipo de browser de navegacién, asi como la fechay

hora de ingreso y uso, cookies, huellas digitales, web logs, web becons, web crawlers,
entre otros. No obstante, el usuario o visitante puede optar por no autorizar el uso de

Ccoo

kies a la Fundacion directamente en la pagina web.

La Fundacién utiliza “cookies” para las siguientes finalidades:

e Realizar ejercicios de medicién de rendimiento;

e Mantener la fiabilidad y la seguridad de nuestra pagina web;
e Fines de mercadeo y publicidad;

o Disefiar experiencias personalizadas del servicio.

3.5. Tratamiento de Datos Sensibles

La Fundacion podra realizar el tratamiento de Datos sensibles. Para estos efectos, la

Fundaci

6n dara aplicacién a las disposiciones legales sobre el Tratamiento de Datos

sensibles establecidas en las Ley 1581 de 2012, y demas normas complementarias,
incluyendo las siguientes:

Obtener autorizacién explicita del titular para el tratamiento, informando el caracter
facultativo de la autorizacién y los datos que se consideran sensibles. Esta
autorizaciéon sera implementada en toda recoleccién de datos sensibles, salvo en los
siguientes casos en los que no se requiere autorizacién por disposicion legal;

El tratamiento sea necesario para salvaguardar el interés vital del titular y este se
encuentre fisica o juridicamente incapacitado. En estos eventos, los representantes
legales deberan otorgar su autorizacion;

El tratamiento sea efectuado en el curso de las actividades legitimas y con las
debidas garantias por parte de la fundacién, ONG, asociacién o cualquier otro
organismo sin animo de lucro, cuya finalidad sea politica, filoséfica, religiosa o
sindical, siempre que se refieran exclusivamente a sus miembros o a las personas
que mantengan contactos regulares por razén de su finalidad. En estos eventos, los
datos no se podran suministrar a terceros sin la autorizacién del titular;

El tratamiento se refiera a datos que sean necesarios para el reconocimiento,
ejercicio o defensa de un derecho en un proceso judicial;

El Tratamiento tenga una finalidad histérica, estadistica o cientifica. En este evento
deberan adoptarse las medidas conducentes a la supresion de la identidad de los
Titulares.

En el evento en que la Fundacion realice el Tratamiento de Datos sensibles de colaboradores
o personas naturales que hacen parte de los programas desarrollados por la Fundacién,
observara estrictamente las limitaciones y obligaciones establecidas por la Ley 1581 de
2012, sus decretos reglamentarios y demas normas concordantes.

3.5.1 Tratamiento de datos sensibles de trabajadores

LaF

undacion podra realizar tratamiento de Datos sensibles de sus colaboradores, tales

como: salud del colaborador, pruebas médicas de ingreso, de accidentes laborales, de
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valoracién de salud en general, informacion de incapacidades médicas, y otras
relacionadas, estatura, peso, complexion, datos biométricos como huellas y fotografias.

Estos datos sensibles seran tratados por la Fundacién para realizar las siguientes
finalidades:

e Verificar si la persona cumple con los requisitos fisicos necesarios para
desempefiar el cargo para el cual esta aplicando o fue contratado;

e Contar con la informacién necesaria para atender cualquier emergencia médica
que se presente durante el desarrollo de sus labores con la Fundacion;

e Cumplir con las normas de seguridad y salud en el trabajo e implementar el SG-
STT, y cualquier otro programa, sistema y/o plan que busque proteger la salud
del trabajador y las personas en el lugar de trabajo;

e Identificar al personal que acceda a las instalaciones de la Fundacion o que
desarrolle alguna actividad laboral con la Fundacién;

e Darcumplimiento alas obligaciones legales que se deriven de la relacion laboral,
tales como, realizar todos los tramites necesarios para la inscripcion de
beneficiarios ante el Sistema de Seguridad Social, o cualquier otra actividad
derivada de la legislacién aplicable.

3.5.2 Tratamiento de datos sensibles de personas naturales que hacen parte de
programas desarrollados por la Fundacién

La Fundacién podra realizar tratamiento de datos sensibles de sus trabajadores y de
personas naturales con las cuales realice labores y actividades implementadas y
desarrolladas por la Fundacion, tales como: estado de salud, género, origen racial,
estado civil, lugar de vivienda, estrato socioecondmico, origen de recursos de vivienda,
caracteristicas de viviendas, ingresos, gastos de vivienda, gastos familiares, nivel de
educacion, huellas dactilares, fotografias, videos, entre otros. Para estos efectos, la
Fundacion dara aplicacién a las disposiciones legales sobre tratamiento de datos
sensibles.

Los datos sensibles de los trabajadores y de las personas naturales con las cuales la
Fundacion realice labores y actividades implementadas y desarrolladas por ésta, seran
tratados para las siguientes finalidades:

e Verificacion de la titularidad de los datos personales;

e Identificacién y analisis de focos de intervencion;

e Realizar el disefio de proyectos de intervencion internay con terceros.

e Realizar informes de gestion y de resultados internos;

e Realizar diagnésticos de caracterizacion socioecondmica del territorio.

e Realizar estudios académicos y de investigacion;

e Afiliacién a sistemas de salud;

e Identificacién de poblaciones objeto de intervencion por parte de la Fundacién,
asi como de grupos vulnerables para realizar afiliaciones a salud;

e Verificacion de antecedentes judiciales;

e Realizar diagnésticos y procesos de medicion de impacto;
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e Realizar proyectos de investigacion para fines académicos;
e Actualizacion de datos proporcionados por las personas naturales que hacen
parte de los diferentes programas desarrollados por la Fundacién.

3.6. Tratamiento de datos de nifios, nifias y adolescentes

La Fundacion podra realizar el tratamiento de los datos personales de nifios, nifias y
adolescentes. Esta informacion debera ser tratada con la autorizacion de los padres o de las
personas facultadas legalmente para ellos. El tratamiento de los datos debera respondery
respetar el interés superior de los nifios, nifias y adolescentes y se debera asegurar el
respeto de los derechos fundamentales de éstos.

3.6.1 Tratamiento de hijos de colaboradores

La Fundacién podra tratar informacion de nifios, nifias y adolescentes de conformidad
con la normativa aplicable y conforme con las siguientes finalidades:

e Identificacién de los hijos de los trabajadores de la Fundacion para efectos de
dar cumplimiento a las obligaciones legales que se deriven de la relacion laboral,
tales como, realizar todos los tramites necesarios para la inscripcion de
beneficiarios ante las autoridades y ante el Sistema de Seguridad Social en Salud.

e Comunicar a los colaboradores las actividades de bienestar que la Fundacion ha
organizado para sus familias.

e Realizar actividades de bienestar que la Fundacion organiza para las familias de
los colaboradores.

3.7. Tratamiento de nifos, nifias y adolescentes pertenecientes a programas
desarrollados por la Fundacion

La Fundacién podra tratar informacion de nifios, nifias y adolescentes pertenecientes a los
programas desarrollados e implementados por la Fundacion. La Fundacién observara
estrictamente las limitaciones y obligaciones establecidas en la Ley 1581 de 2012, sus
decretos reglamentarios y demdas nomas concordantes. Por lo tanto, en caso de realizar
Tratamiento de Datos Personales de nifios, nifias y/o adolescentes, la Fundacion se
asegurara de lo siguiente:

e Que el Tratamiento responda y respete el interés superior de los nifios, nifias y
adolescentes;

e Que en el Tratamiento se asegure el respeto de los derechos fundamentales de los
nifios, nifias y adolescentes;

e Valorar la opinién del menor cuando este cuente con la madurez, autonomia y
capacidad para entender el asunto.

El Tratamiento de nifios, nifias y adolescentes se realizara conforme con las siguientes
finalidades:
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e Gestion de cupos escolares por parte de la Fundacién junto con las Secretarias de
Educacion;

e Gestion de cupos en grupos ecolégicos, de danza, teatro, musica y percusion.

e Control de asistencia a eventos organizados por la Fundacion;

e Desarrollar programas de atencion y cuidados de la primera infancia;

e Realizar proyectos de investigacion para fines académicos.

3.8. Transferencia y Transmisién de Datos Personales
3.8.1 Transmisién de Datos Personales

La Fundacion realiza la Transmision de Datos Personales de los Titulares a terceros
ubicados en Colombia, en calidad de Encargados, para realizar el Tratamiento de los
Datos Personales por cuenta de la Fundacién con el fin de desarrollar las finalidades
sefialadas en la presente politica. Para tales efectos, con la aceptacion de la presente
politica se entiende aceptada la transmision de Datos de acuerdo con en el Régimen
Colombiano de Proteccién de Datos Personales.

La Fundaciéon podra realizar la Transmision de los Datos Personales que tiene en su
poder o inclusive de las Bases de Datos completas a Encargados ubicados dentro o fuera
de Colombia, siempre que:

e Haya obtenido autorizacién de los Titulares; o
e Cuente con un contrato de Transmisién de Datos Personales, en los términos
establecidos en el articulo 25 del Decreto 1377 de 2013.

Sin perjuicio de que la Transmision vaya a ser realizada a alguno de los Paises con
Niveles Adecuados de Proteccién, con el fin de cumplir con el principio de
responsabilidad demostrada y segun la posicién de la SIC sobre el particular, la
Fundacion tendra en cuenta la suscripcion de un contrato de Transmision de Datos
Personales o documentos con similares efectos legales.

En el evento en que la Fundacion llegase a realizar Transmisiones de Datos Personales
de los Titulares a terceros que se encuentren ubicados fuera de Colombia, con el fin de
colaborar en el desarrollo e implementacion de programas con las comunidades,
realizar eventos en conjunto con la Fundacién y desarrollar las finalidades sefialadas
anteriormente en la presente politica, se entenderan autorizadas dichas trasmisiones
con la aceptacién de la presente politica segun la Ley de proteccidén de Datos Personales.

3.8.2 Transferencia de Datos Personales

La Fundacion podra realizar Transferencias de Datos Personales de los Titulares a
terceros que se encuentren ubicados dentro de Colombia para colaborar en el
desarrollo e implementacion de programas con las comunidades y realizar eventos en
conjunto con la Fundacion y con el fin de desarrollar las finalidades sefialadas en la
presente Politica.
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Para tales efectos, con la aceptacion de la presente politica se entiende aceptada la
transferencia de Datos de acuerdo con el régimen colombiano de proteccion de Datos
Personales.

En el evento en que la Fundacion llegase a realizar Transferencias de Datos Personales
de los Titulares a terceros que se encuentren ubicados fuera de Colombia, con el fin de
colaborar en el desarrollo e implementacion de programas con las comunidades,
realizar eventos en conjunto con la Fundacion y desarrollar las finalidades sefialadas en
la presente Politica se entenderan autorizadas dichas trasmisiones con la aceptacion de
la presente Politica segun la Ley de proteccion de Datos Personales.

3.9. Derechos de los Titulares
El Titular de los Datos personales tendra los siguientes derechos:

e Conocer, actualizar y rectificar sus Datos personales frente a los Responsables del
Tratamiento o Encargados del Tratamiento. Este derecho se podra ejercer, entre
otros frente a datos parciales, inexactos, incompletos, fraccionados, que induzcan a
error, o aquellos cuyo tratamiento esté expresamente prohibido o no haya sido
autorizado.

e Solicitar prueba de la autorizacion otorgada al Responsable del Tratamiento salvo
cuando expresamente se exceptle como requisito para el Tratamiento, de
conformidad con lo previsto en la ley.

e Ser informado por el Responsable del Tratamiento o el Encargado del Tratamiento,
previa solicitud, respecto del uso que les ha dado a sus Datos personales.

e Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones
a lo dispuesto en la Ley 1581 de 2012 y las demas normas que la modifiquen,
adicionen o complementen.

e Revocar la Autorizacion y/o solicitar la supresion del dato cuando en el Tratamiento
no se respeten los principios, derechos y garantias constitucionales y legales. La
revocatoria y/o supresion procedera cuando la Superintendencia de Industria y
Comercio haya determinado que en el Tratamiento el Responsable o Encargado han
incurrido en conductas contrarias a la Ley 1581 de 2012 y a la Constitucion.

e Acceder en forma gratuita a los datos personales propios que hayan sido objeto de
Tratamiento.

3.10. Personas autorizadas para ejercer los derechos de los titulares

Los Datos personales objeto de Tratamiento por parte de la Fundacion solo podran
suministrarse a las siguientes personas:

e A los Titulares, quienes debera acreditar su identidad en forma suficiente, sus
causahabientes o sus representantes legales;

e Alas entidades publicas o administrativas en ejercicio de sus funciones legales o por
orden judicial;

e Alos terceros autorizados por el titular o la ley.
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3.11. Procedimientos

3.11.1 Consultas

Los Titulares o sus causahabientes podran consultar la informacion personal del Titular

que

repose en las bases de datos de la Fundacion.

Las consultas podran realizarse de la siguiente manera:

3.11.1.1. Escrita

Las consultas que se hagan por medio escrito deben ser presentadas en las oficinas
de la Fundacion Siruela ubicada en la Carrera 7A No. 135 - 78 Torre 1 Apartamento
804 en la ciudad de Bogota D.C., Colombia, y en ellas se deberan aportar, por lo
menos, los siguientes datos:

¢ Nombre e identificacion del Titular;

e Breve resumen de los hechos que alega;

e Direccion de envio de correspondencia;

e Copia simple de la cedula de ciudadania.
3.11.1.2. Electrénica:

Las solicitudes pueden hacerse a través de la pagina de internet:

www.fundacionsiruela.org

O al correo:

nicolle@fundacionsiruela.org

Las consultas deberan contener, por lo menos, la siguiente informacion:

¢ Nombre e identificacion del Titular;

e Breve resumen de los hechos que alega;
e Direccion de envio de correspondencia;
e Copia simple de la cedula de ciudadania.

3.11.1.3. Verbal

Estas solicitudes deben ser hechas en las dependencias de la Fundacion. En estos
casos, el funcionario competente tomara nota de la solicitud presentada y le
entregara al solicitante una constancia de presentacion de su consulta.

En todos los casos anteriores, la consulta sera atendida en un término maximo de

diez (10) dias habiles contados a partir de la fecha de recibo de la misma. Cuando
no fuere posible atender la consulta dentro de dicho término, se informara al
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interesado, expresando los motivos de la demora y sefialando la fecha en que se
atendera su consulta, la cual en ninguin caso podra superar los cinco (5) dias habiles
siguientes al vencimiento del primer término.

3.11.2 Reclamos

El Titular o sus causahabientes que consideren que la informaciéon contenida en las
bases de datos de la Fundacién debe ser objeto de correccion, actualizacion o supresion,
o cuando adviertan el presunto incumplimiento de cualquiera de los deberes contenidos
en la ley, podran presentar un reclamo antes la misma, el cual sera tramitado bajo las
siguientes reglas:

El reclamo se formulara mediante solicitud dirigida la Fundacion o al encargado
del tratamiento, con la identificacién del titular, la descripcion de los hechos que
dan lugar al reclamo, la direcciéon, y acompafando los documentos que se quiera
hacer valer. Si el reclamo resulta incompleto, se requerira al interesado dentro
de los cinco (5) dias siguientes a la recepcién del reclamo para que subsane las
fallas. Transcurridos dos (2) meses desde la fecha del requerimiento, sin que el
solicitante presente la informacién requerida, se entendera que ha desistido del
reclamo. En caso de que quien reciba el reclamo no sea competente para
resolverlo, dara traslado a quien corresponda en un término maximo de dos (2)
dias habiles e informara de la situacién al interesado;

Una vez recibido el reclamo completo, se incluira en la base de datos una
leyenda que diga “reclamo en tramite” y el motivo del mismo, en un término no
mayor a dos (2) dias habiles. Dicha leyenda debera mantenerse hasta que el
reclamo sea decidido;

El término maximo para atender el reclamo sera de quince (15) dias habiles
contados a partir del dia siguiente a la fecha de su recibo. Cuando no fuere
posible atender el reclamo dentro de dicho término, se informara al interesado
los motivos de la demora y la fecha en que se atendera su reclamo, la cual en
ningun caso podra superar los ocho (8) dias habiles siguientes al vencimiento
del primer término.

3.11.3 Supresion de Datos

El Titular tiene el derecho, en todo momento, a solicitar a la Fundacién la supresion
(eliminacién) de sus Datos Personales, sin embargo, el derecho de supresion no es
absoluto y el Responsable puede negar el ejercicio del mismo cuando:

El Titular tenga un deber legal o contractual de permanecer en la base de datos
de la Fundacién.

La supresién de los Datos Personales obstaculice actuaciones judiciales o
administrativas vinculadas a obligaciones fiscales, la investigacién y persecucion
de delitos o la actualizacién de sanciones administrativas.
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e Los Datos Personales sean necesarios para proteger los intereses juridicamente
tutelados del Titular, para realizar una accion en funcién del interés publico, o
para cumplir con una obligacién legalmente adquirida por el Titular.

3.11.4 Revocatoria de la Autorizacion.

El Titular de los Datos Personales podra revocar el consentimiento al Tratamiento de sus
Datos Personales en cualquier momento, siemprey cuando no lo impida una disposicion
legal.

3.12. Aliados

Dentro del desarrollo del objeto de la Fundacién, esta realiza una serie de convenios,
contratos y alianzas con personas naturales y juridicas, con el propoésito de que estas se
encuentren alineadas con la proteccion de los Datos Personales de acuerdo con el
ordenamiento juridico colombiano.

En este sentido, la entrega de la informacién por parte de la Fundacion a los Aliados se hara
en cumplimiento de la presente Politica, en particular conforme a las normas de
Transferencias y Transmisiones segun sea el caso.

Para que los Aliados puedan acceder a informacion suministrada por la Fundacion, éstos
deberdn cumplir al menos con los siguientes requisitos:

e Los Aliados deben tener unos sistemas de seguridad informatica que permitan la
proteccidn de la informacion que pueda ser entregada a través de la red.

e Previo a la entrega de la informacion, se debera suscribir un acuerdo de
confidencialidad por parte del Aliado y la Fundacion o, dentro del contrato que se
firme entre la Fundacién y el Aliado, se incluya una clausula de confidencialidad de
la informacion.

e Lainformacion que se entrega por parte de la Fundacién a los Aliados solamente
sera de uso exclusivo de los mismos, por lo que esta prohibido el traslado de la
misma a terceras personas.

e Los Aliados que realicen gestiones de cobro de cartera a nombre de la Fundacion
deben garantizar la privacidad de la informacién, ademas del cumplimiento de la
presente Politica y la politica de cobranza establecida.

3.13. Vigencia

La presente politica de proteccion de datos personales entra en vigencia, para todos los
colaboradores, aliados, proveedores, candidatos, personas que hacen parte de los
programas de la fundacién, y usuarios de créditos y Usuarios de pagina web que deban
darle cumplimiento a la misma, desde el 19 de abril de 2024.

Actualizado: 19 de abril de 2024.
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